MANUAL DE USO
MI INFORMACION CONFIDENCIAL

PROCESO DE REGISTRO

1. Cuando le enviemos informacion confidencial por primera vez, usted recibira el siguiente mensaje con
el asunto como se ve en laimagen de abajo:

Solicitud de Registro - Mi informacion Confidencial - Usted comenzara a recibir informacién confidencial 12:33

Solicitud de Registro - Mi informacién Confidencial Recibidos  x & B

12:31 (hace 4 horas) - -
T DAVIVIENDA

Presentamos
MI INFORMACION >
CONFIDENCIAL ¢ 4

Banco Davivienda S.A
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2. Ingresar a https://miinformacionconfidencial.davivienda.com. La plataforma le solicitara
ingresar su correo electronico y el cadigo de verificacion que recibio en el paso anterior.

- DAVIVIENDA Mi Informacién Confidencial

o Inicie sesion para acceder a la bandeja de Mi Informacion Confidencial.

Correo electronico:

Codigo de verificacion: 40Nid6 su contraseiia?

Iniciar sesién

3. Aliniciar sesion usted va a ver la siguiente pantalla. Oprima ™ Iniciar sesion * para asignar la
contrasefia que sera necesaria para poder abrir la informacion confidencial que le enviemos.

Mi Informacién Gonfidencial

Davivienda, Fid
Davivienda Cofie:
hacen todoiy
seguridad

A través de esta le privada de sus de SA.y

Gontrasefia para apertura de archivo
HTML

A partir de ahora la informacién confidencial que le enviemos la recibira en un archive HTML adjunto a
un correo electrénico. A continuacién usted podra asignar la contrasefia.
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4. A continuacion debe registrarse diligenciando todas las casillas y hacer clic en enviar.

seguridad

Informacion del usuario

Por tavor naga “Eavart

Su nombre para iniclar sesion: @t cen
Nentve y aperida

Newwa cortasera

Confrowr cantraseta

o Eaatel ¥

La coulranets debe ser aRanIECa,
Minino 8 caracieres.

o

Mi Informacién Confidencial

Davivienda, Fiduciaria
Davivienda Cor
hacen tod
seguridad

Finalizacion de manera satisfactoria

Te has registrado satisfactoriamente. Apartir de ahora recibiras los mensajes cifrados de nuestra compafiia como un adjunto. Puedes cerrar la ventana del navegador.
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6. A continuacion usted recibiré en la bandeja de entrada de su correo electronico, un mensaje que tendra
un archivo HTML adjunto con la informacion confidencial que le enviamos.

e c

La Principal +

;dl INFORMACION
CONFIDENCIAL

7. Al abrir el correo electronico usted vera lo siguiente:

Mi informacién Confidencial - Adjunto a este correo Recibidos  x =

12:31 (hace 4 horas) L IS

Presentamos 2
MI INFORMACION

La plataforma para envio seguro de
informacion privada para los clientes de

Davivienda, Fiduciaria Davivienda S.A. y
Davivienda Corredores.

Adjunto a este correo electronico se encuentra un
archivo HTML con su informacion confidencial.
Para poder abrirlo realice el siguiente proceso:

Guarde en su computador el archivo HTML adjunto. Para
o poder abrir el archivo usted puede hacer uso de su navegador
web de preferencia.

Abra el archivo HTML e ingrese la contrasefia que asignd para

VIGILADO 57N TEM0e s FnincIs




VIGILADO

En la parte de abajo del mensaje usted encontrara el archivo adjunto en HTML el cual debe ser descargado
en su computador.

— S

Si usted tiene problemas para abrir el archivo u olvidd su

contrasefia, ingrese a:
https:#miinformacionconfidencial.davivienda.com
o a www.davivienda.com y ubique Mi Informacidn Confidencial.

Siusted tiene inquietudes acerca de la validez de este mensaje, por favor comuniguese en Colombia con
nuestro Call Center al (57) 3383838 o al 018000123838 en el resto del pais

v [Llj 1 attachment; Informacic

= Informacic

8. Abra el archivo HTML e ingrese la contrasefia que asigno para Mi Informacion Confidencial, debera usar su
navegador web de preferencia para abrirlo.

) New Tab X Encrypted E-Mail X -+

C D filey//ciusersse /Desktop/Inforr o 20 T112415.html

#) Getting Started

T DNAVIVIENDN

Mi Informacién Confidencial

DavIvienaa; Haucianabavivienaa sinsy
Davivienaa Gorreaores:
1aceniodoporusied y'su
Seguridad

Correo eléctronico:

remoto01@ccdlab.co

Contrasefia

Banco Davivienda S.A
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9. Al abrir el archivo HTML usted vera lo siguiente:

T DAVIVIENDAN Mi Informacién Confidencial

Daviviendd Hiducianaavivientassinzy
Daviviendd GOeaores =

lacenjtodoiporausied yisu
segunidad;

De:  recaudosempresariales@davivienda.com

Para:  remotoDi@ccdlab.co

Fecha:  9/15/22, 11:24 AM

Asunto:  prueba de usuario

prueba de ususrios!!

CONTRASENA INCORRECTA
Si usted ingresa mal la contrasefia, le aparecera la siguiente ventana.

T DNAVIVIENDAN

Mi Informacién Confidencial

Davivienda; Faucianabavivienddis:Azy.
DaVIVIEnaa GOreaoress =

acen todoiporiustied y'su
Seguridad

Los datos ingresados son incorrectos

Correo eléctronico:

remoto03@ccdlab.co

Contrasefia

VIGILADO



VIGILADO

OLVIDO SU CONTRASENA

1. Por favor ingrese a https://miinformacionconfidencial.davivienda.com y haga clic en:

¢olvido su contrasefia? e ingrese su correo electronico para iniciar el proceso de restablecimiento de
contrasenia.

T DAVIVIENDAN Mi Informacin Canfidencial

da - Google Chrome

{8} Banco Davivienda S.A [CO] | https://miinformacionconfidencial.davivi Q |

Solicitar Contrasefia

Correo electronico: liliana paradarios@grnail com

2. Después de dar clic en "Solicitar” usted vera la siguiente pantalla:

T DAVIVIENDAN MiInformacion Confidencial

=" Mi inf ion Confidencial - Banco Davivienda - Google Chrome

£ Banco Davivienda S.A [CO]| https://miinformacionconfidencial davivi @

Solicitar Contrasefia

Recibira en su cuenta de correo el nuevo codigo de verificacion

Cerrar

Banco Davivienda S.A



Banco Davivienda S.A.

3. Por favor ingrese a su bandeja de entrada y abra el correo electronico que le enviamos.

& Principal +

Mi i 6n Confidenc. de G fia - Usted ha solicitado el restablecimiento de su contrasefia 12:33

4. Al abrir el correo electronico usted vera lo siguiente:

de Registro - imi de Contraseia Recibidos  x

[}
5]

12:31 (hace 4 horas) «

MI INFORMACION
CONFIDENCIAL

Usted ha solicitado el restablecimiento de su
contrasefia para Mi Informacién Confidencial.

Ingrese a: hitpsJimiinformacionconfidencial.davivienda.com

0 a www.davivienda.com y ubique Mi Informacién Confidencial. La plataforma
le solicitara su usuario que es

sanrussy@amail.com y un codigo de verificacidn que es

aukipsza

Posteriormente podra asignar Ia contrasefia que utilizard para |a apertura de
los archivos con infromacidn confidencial que le enviemos.
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5. Ingrese a https://miinformacionconfidencial.davivienda.com e ingrese su correo electrénico y el
codigo de verificacion que le enviamos en el correo electronico del paso anterior.

6. Asigne su nueva contrasefa.

T DAVIVIENDA Mi Informacién Confidencial

Conlirmar contrasefa:

La contraseia debe ser allanuméria.
Mimano § caracteres.

7.Abray utilice la contrasefia que asigno para abrir el archivo HTML. Esta sera la nueva
contrasefia para abrir los documentos con informacion confidencial que le enviemos a traves de
Mi Informacion Confidencial.
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